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2 INTRODUKTION TIL DNS

1 Indledning

Denne rapport beskriver det sikkerhedshul som Dan Kaminsky fandt i den
made de fleste navneservere opererer pa. For at kunne forsta de tekniske
detaljer bag, er det ngdvendigt at kende den basale opbygning bag DNS.
Derfor vil der fgrst blive givet kort introduktion til DNS. Dernaest vil ”cache
poisoning”, som er en centrel del af angrebet, blive forklaret og der vises
hvordan Dan Kaminsky udnyttede det til at kunne overtage domaenenavne.

2 Introduktion til DNS

DNS star for Domain Name System og er et navne system som bruges
til at oversaette fra domaenenavne til IP-adresser. Denne "mapping” mellem
domaenenavne og IP-adresser sndrer sig lgbende, og derfor kender en nav-
neserver ikke mappingen for alle domaener. Hver navneserver har kun infor-
mationer om forholdsvis fa domaener, men ved sa til gengeeld hvilke andre
servere der skal spgrges hvis der skal indhentes oplysninger om et domaene
den ikke kender noget til. Basalt set kan en navneserver give fglgende 3 slags
svar:

1. Et autoritativt svar. Dvs. klienten far direkte svar pa den forespgrgsel
der er lavet.

2. Uddelegering. Navneserveren kender ikke svaret, men forteeller hvor
man kan finde svaret.

3. Afvisning. En navneserver kan veelge helt at ignorere en forespgrgsel.

Inden det beskrives hvordan DNS fungerer, defineres der en raekke begreber
som der bliver benyttet i forbindelse med DNS.

Top Level Domain (TLD): Eksempelvis .dk .com og .net
Navneserver: Serveren som svarer pa DNS forespgrgsler fra DNS klienter.
Hvis en navneserver kender alle informationer om et domeene, kaldes den en

autoritativ navneserver for det domeene.

Rekursiv forespgrgsel: Modtager navneserveren en rekursiv forespgrgsel,
skal den sende et komplet svar tilbage til klienten. Hvis der forespgrges pa et
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2.1 Cache 2 INTRODUKTION TIL DNS

domaene den ikke er autoritativ for, spgrger den (rekursivt) andre navneser-
vere indtil den har det komplette svar. Bemaerk at en navneserver godt kan
nxgte at understotte rekursive forespgrgsler.

Ikke rekursiv forespgrgsel: Hvis serveren er autoriativ for domaenet sendes
det komplette svar tilbage. Hvis ikke, sendes et ukomplet svar tilbage hvor
der henvises til hvilken navneserver der ved mere om domseenet.

Rod servere: DNS er opbygget hierakisk. @verst oppe er der 13 sakaldte
rod-servere. De ved hvilke navneservere der bestyrerer de enkelte TLD’er,
og er saledes de forste navneservere der bliver spurgt nar der laves en fore-
spgrgsel.

A record: Angiver for et givent domanenavn hvilken IP det peger pa

NS record: Dette er et record som en navneserver returnerer hvis den ikke
er autoriativ for det domeene der spgrges om. Recorden peger pa den navne-
server som ved mere om domsaenet.

2.1 Cache

Pga. den distribuerede opbygning af DNS, skal der potentielt sendes mange
foresporgsler til mange forskellige navneservere for der opnas et svar. Da man
naturligvis gnsker at DNS er hurtigt, er der introduceret en cache til hvert
trin i processen. Hver gang en navneserver far et svar, cacher den resultatet
inden det sendes videre. Ved fremtidige forespgrgsler pa et domaene skal der
ikke laves nogle rekursive forespgrgsler, men i stedet kan svaret returneres
fra cachen med det samme. Til hvert element i cachen er der sa tilknyttet en
Time-to-live (TTL) som angiver hvor lang tid elementet er gyldigt.

Det er samtidig cachen som Dan Kaminsky udnytter i sit DNS angreb.
”Cache poisoning” foregar ved at man far indsat korrupt data i cachen. Ved
at fa indsat korrupt data i cachen med en hgj TTL, kan en hacker forhindre
navneserveren i at foretage yderligere rekursive forespgrgsler, og pa den made
vil navneserveren blive ved med at give korrupte svar.
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2.2 Et eksempel

For at illustrere hvordan DNS virker vises her et eksempel pa en DNS-
forespgrgsel. Det fgrste der sker er at klienten sender en rekursiv forespgrgsel
til dennes internetudbyders navneserver. Denne navneserver tillader rekur-
sive forespgrgsler og da den ikke er autoritativ for www.unixwiz.net, sender
den forespgrgslen videre til en af de 13 rod-servere. Rod-serveren modtager
forespgrgslen og eftersom den ikke tillader rekursivitet, sender den en refer-
ence til navneserveren som forteeller hvor den skal spgrge naeste gang (et NS
record). Det fortsaettes indtil ns.unixwiz.net spgrges og denne sender et au-
toritativt svar tilbage (trin 7). Dette svar caches og videresendes til klienten.

The Internet

*| b.root-servers.net

c.gtld-servers.net

ISP’s local
recursive nameserver

IF = 8.7.25.94

user’s PC

Figur 1: FEksempel pa en DNS foresporgsel. Billedet er taget fra:
http://unixwiz.net /techtips/iguide-kaminsky-dns-vuln.html

3 Cache poisoning

En navneserver sender og modtager hele tiden mange DNS forespgrgsler, og
skal derfor have en made hvorpa den kan matche en forespgrgsel med et
svar. Til det bruges der et forespgrgsels id (QID), som er et id der bliver
sendt med hver DNS pakke. Nar serveren modtager et svar, kigger den pa
QID’et og finder hvilken forespgrgsel den hgrer til. Modtager den en pakke
med et ugyldigt QID (dvs. den matcher ikke nogen forespgrgsler) ignoreres
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3.1 Finde det rigtige QID 3 CACHE POISONING

pakken. Modtages der flere gyldige pakker med samme QID, er det det senest
modtagne resultat der bruges - first good answer wins.

Det er denne opbygning som g@r cache poisoning muligt i forbindelse med
DNS. Som det ses i eksemplet i figur 1 modtages det autoritative svar i trin
7. Men i virkeligheden udfgrer navneserveren ikke noget tjek for hvor pakken
rent faktisk er sendt fra. Med andre ord, hvis man kan sende et gyldigt svar
(men med korrupt data) til navneserveren inden den modtager det rigtige
svar, er det muligt at fa navneserveren til at cache det forkerte resultat. I
forhold til figur 1 svarer det til hvis en angriber sender en pakke med det
rigtige QID til navneserveren, inden ns.unixwiz.net nar at sende det rigtige
svar i trin 7.

3.1 Finde det rigtige QID

Udfordringen er saledes at fa finde/geette det rigtige QID og fa det sendt
hurtigt nok. Nedenfor er et eksempel pa hvordan et dns cache poisoning
angreb kan se ud:

1. Angriberen sender en forespgrgsel til navneserveren pa det domaene (fx.
sdu.dk) han vil overtage.

2. Angriberen ved nu at serveren inden laenge vil sporge ns.sdu.dk efter
en IP. Han flooder derfor serveren med forfalskede A records

©w

Serveren forespgrger ns.sdu.dk om ip’en til sdu.dk

s

Angriberen rammer rigtigt og giver serveren en falsk IP.
5. ns.sdu.dk svarer serveren, men dette svar ignoreres.
6. Serveren gemmer den falske IP i cache og sender den videre som svar.

7. Fremtidige forespgrgsler pa sdu.dk vil fa det samme (forkerte) svar.

3.1.1 Problemer med dette angreb

Der er dog en raekke problemer med ovenstaende angreb som ggr at det i
praksis ikke er muligt

e Navneserveren der angribes har allerede cachet sdu.dk. I det tilfaelde
vil navneserveren returnere svaret med det samme, og ingen rekursive
foresporgsler laves.



3.2 Dan Kaminskys angreb 3 CACHE POISONING

e Den rigtige navneserver og den navneserver der angribes star topologisk
nartliggende (i forhold til netveaerket). I det tilfzelde er det ikke muligt
at na at sende pakken hurtigt nok.

e QIDs er randomiseret. QID feltet er pa 16 bit, sa der er 2'¢ = 65536
forskellige muligheder. Det er ikke sandsynligt at der gaettes rigtigt
inden den rigtige navneserver svarer.

3.2 Dan Kaminskys angreb

Dan Kaminskys angrebs angrib bygger pa det simple cache poisoning angreb.
Men i stedet for bare at angribe/overtage et enkelt domaene, overtager an-
griberen de autoritative records for domaenet i stedet. Pa den made styrer
man ikke kun selve domeenet, men ogsa samtlige underdomeener.

Angrebet foregar ved at angriberen opseetter en sin egen navneserver og
ggr den til en autoritativ navneserver for domeenet han vil overtage. Som
udgangspunkt udggr det ikke nogen fare, da der alligevel ikke er nogen nav-
neservere der vil spgrge angriberens falske navneserver. Udfordringen er nu
at fa navneserveren der skal angribes til at spgrge angriberens navneserver.
Angrebet herefter er naesten helt analogt til det oprindelige angreb. Andrin-
gen er i trin 2 i angrebet. I stedet for at sende A-records sendes der nu
NS-records som henviser til angriberens egen navneserver. Hvis det pa et
tidspunkt lykkedes for ham at geette det rigtige QID, vil den angrebne navne-
server sa foretage en ny rekursiv forespgrgsel mod den korrupte navneserver.
Samtidig vil den cache resultatet, og alle fremtidige forespgrgsler mod det
domaene vil havne ved den korrupte navneserver.

I forhold til svaghederne ved det oprindelige angreb, er fordelen at der ikke
er problemer med allerede cachede domenet. Hvis man gnsker at overtage
eksempelvis sdu.dk, laves der bare forespgrgsler pa underdomaner som an-
griberen ved ikke eksisterer (blah.sdu.dk, blah2.sdu.dk, osv.). Disse fore-
spgrgsler tvinger navneserveren til at lave en raekke rekursive forespgrgsler. 1
tilfaelde af at den rigtige navneserver ”vinder”racet og svarer forst (og dermed
far cachet et gyldigt resultat), benyttes bare et nyt underdomeene som ikke
er cachet.

Med denne forbedring kan man automatisere hele processen, og sa bliver
det at "bruteforce” 2!% muligheder ikke helt sa umuligt. Der er lavet proof-
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of-concept programmer som bruger omkring 10-15 minutter pa at angreb.

3.3 Fiks til problemet

Der er to mader hvorved Kaminskys angreb kan undgas. For det forste kan
en navneserver settes op til at detektere at den er under angreb. Hvis den
opdager at den modtager en raekke ugyldige pakker fra den samme server,
kan den uddele et midlertidigt ban eller lignende og derved ggre chancen for
at korrupt data bliver indsat i cachen mindre.

Den anden made er at ggre chancen for at QID’et geettes markant min-
dre. Man kunne forestille sig at dette kunne ggres ved at gore antallet af
QID’s stgrre, for eksempel 232, Men da det, pa grund af den distribuerede
opbygning af DNS, vil veere ngdvendigt at rulle ud pa samtlige DNS-servere
og klienter, er det ikke en holdbar leesning. I stedet la lgsningen i den port
som navneserverne sendte og modtog pakker pa. Oprindeligt brugte en nav-
neserver den samme port til alle dens pakker og derved kunne angriberen
altid vide hvilken port han skulle sende de falske pakker til.

I samarbejde med udviklerne af alle de mest udbredte DNS-servere fandt
Kaminsky pa at randomisere denne port. Saledes blev chancen for at en an-
griber gaettede det rigtige QID, samt gaettede den rigtige port meget mindre.
For eksempel blev Microsofts servere sat til at tage en tilfeeldig port ud af
211 mulige. Dette fik sa sandsynligheden for at en angriber geettede rigtigt
ned pa 1/(21¢-21) = 1/134.000.000.



