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1 Introduktion

Stuxnet er en meget avanceret orm med det specifikke méal at inficere og sabotere
specifikke enheder ofte benyttet i stgrre anleeg som eksempelvis atomkraftveerker.
Ligesom andre orme er det et selvsteendigt program som kopierer sig selv for at
inficere andre maskiner. Stuxnet blev udgivet i tre forskellige udgaver og naede
at inficere talrige anleeg og maskiner for den blev opdaget og stoppet. Ormen
er meget sofistikeret og benytter mange forskellige teknikker til at n& dens maél
og forblive uopdaget undervejs.

2 Bagom

Det er aldrig blevet afslgret hvem der stod bag Stuxnet. Selve ormen er meget
avanceret og det ma forventes at et sddant stykke programmel har krzevet et
stort og velorganiseret hold af programmgrer for at udvikle. Der har veeret
spekulationer om hvorvidt Israel i samarbejde med USA har staet for udviklin-
gen, pa grund af den primeert har inficeret deres feclles fjende, Iran, og deres
atomprogram. Der er dog ingen endegyldige beviser for disse pastande. Det
er derfor vigtigt at man ikke drager forhastede konklusioner, da bagmaendene
maéske bevidst har plantet spor for at rette mistanken mod USA og Israel.

Stuxnet skulle sabotere de sakaldte SIMATIC WinCC og PCS7 systemer som
kan styre f.eks. centrifuger. Over leengere tid sendrede Stuxnet omdrejningerne
i minuttet for at sabotere centrifugen, og derved minimerede den risikoen for at
blive opdaget. Derved var dens inficering af andre maskiner kun et middel for at
na malet og ville derefter kun blive benyttet til opdateringer og videreformidling
af ordrer.

En statistik over ramte mal tegner et tydeligt billede hvorpa naesten 60% af
alle mal var lokaliseret i Iran. Det forventes at de resterende infektioner var et
ngdvendigt onde grundet Stuxnets aggressive spredning. Den fgrste udgave af
Stuxnet, en simpel udgave som er blevet dateret til juni 2009, var ikke sa effek-
tiv i forhold til dens spredning og det formodes at de to efterfolgende versioner
forspgte at forbedre dette. Stuxnet blev to gange signeret med certifikater fra
henholdsvis Realtek Semiconductor Corps. og JMicron Technology Corp. som
begge ligger i samme erhvervsbygning. De to certifikater kan have blevet stjalet
fysisk fra virksomhederne - endnu et tegn pa bagmeendenes serigse tilgang til
udviklingen.

3 Teknikker

Stuxnet benytter flere forskellige teknikker til at n& dens mal. En vigtig teknik
er den sékaldte zero-day exploit som udnytter huller i softwaren der endnu ikke
er kendt af andre, ej heller de som udvikler softwaren. Ordet indikerer at hullet
i softwaren bliver udnyttet for eller samme dag som den bliver opdaget af ud-
viklerne, altsa fgr en lgsning kan blive udsendt til brugerne af softwaren.
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En anden teknik Stuxnet benytter er at placere et rootkit pa den inficerede mask-
ine. Et rootkit er et hemmeligt program som forsgger at gemme bestemte pro-
cesser fra brugeren og operativsystemet og samtidig give administrator adgang
til maskinen. Dette giver rootkittet fuldsteendig adgang og mulighed for at
agere sa det har stgrst mulig chance for at na dets mal. Stuxnet inkluderede
bade et Windows rootkit samt PLC rootkit, hvor PL.C er Programmable Logic
Controller, hvilket er en anordning der kan styre en centrifuge eller lignede ap-
paratur.

Desuden benyttes der en teknik kaldet hooking code, netop for at forhindre af-
slgringen af rootkitets tilstedeveerelse p&4 maskinen. Dette betyder at rootkittet
forfalsker det output som ellers kunne have afslgret det. Desuden benyttes der
ogsé teknikken betegnet som code injection hvor der bliver indfgrt kode ind i
programmer sa eksekvering bliver zendret for at tilgodese Stuxnets formaél.

Stuxnet benyttede ogsa; teknikker til at undvige mulige installerede antivirus
programmer, at inficere netveerks rutiner, at skabe et peer-to-peer netveerk in-
ternt mellem maskinerne samt at benytte et Command & Control interface til
at kalde internet servere. Disse teknikker vil blive behandlet i de kommende
afsnit hvor Stuxnets opfgrsel vil blive diskuteret nsermere.

De teknikker som er beskrevet ovenfor giver et skreemmende billede af ormen
Stuxnet. Det er tydeligt at den er professionelt designet og udviklet og benytter
sofistikerede teknikker for at na dens maél.

4 Adgang til anlaegget

Et atomanleg kraever et meget lukket og sikkert netveerk udad til, for at det
kan modsta mulige udefra kommende angreb. Hvis et ondsindet angreb ikke
bliver modstaet vil det kunne resultere i en fysisk katastrofe omkring anlegget.
Derfor forventes det ogsé at anleeggene har den sikkerhed der er pakreevet for
at std imod sddanne angreb. Derfor er det ogsid mere sandsynligt at adgangen
til anlaegget skete ved at transportere et inficeret flytbart medie ind og benytte
den pa en af terminalerne.

Der var tidligere spekulationer hvorvidt starten pa inficeringen skete via en
gratis USB pind givet til ansatte pa anleegget ved messer eller lignende. For
nyligt er der dog kommet yderligere informationer frem og det formodes at or-
men kom ind via et hukommelseskort eller USB som blev leveret af en iransk
dobbelt agent.

5 Spredning internt i anlaegget

Et anleg som bearbejder atomart materiale kraever hgj sikkerhed og det for-
ventes at det interne netveerk er opdelt i flere lukkede dele som kommunikerer
via faste rutiner og protokoller. Derfor har Stuxnet skulle arbejde sig ned fra
den fgrste spredning til dens specifikke mal. Det er dog langt fra sikkert at
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strukturen er en lukket lagdeling da eksterne ingenigrer vil kunne kraeve adgang
til de dybere lag for at kunne udfgre deres arbejde. Hvis de, uvidende eller
ej, benytter et inficeret flytbart medie vil dette veere kritisk, netop fordi man
omgar de elektroniske sikkerhedscheck. Dette er dog pa sin vis ligegyldigt da
Stuxnet er sa sofistikeret at den uden problemer ville kunne have naet mal fra
det gverste lag. Dette har bare fremskyndet processen.

Grundet Struxnets avancerede design benytter den flere forskellige metoder for
at sprede sig internt i anlseegget nar fgrst en maskine er inficeret. Det formodes
at ormen opnéede stor spredning via USB eller andre former for flytbare medier.

Den forste udgave af Stuxnet udnyttede ikke de zero-day exploits, den senere
blev udstyret med, og matte derfor ty til andre metoder for at kunne inficere den
maskine hvorpa det flytbare medie blev indsat. Dens autorun. inf fil var blevet
omskrevet af Stuxnet og ville fgrst blive benyttet som en reel autorun fil, men
ogsa en executable fil senere. For at forgge dens chance for at inficere maskinen
blev der tilfgjet et ekstra menupunkt nar Windows brugeren hgjre klikkede pa
ikonet til det flytbare medie. Dette ekstra menupunkt var Open som allerede
eksisterede, men denne gang fungerede det sd maskinen ville blive inficeret.

De senere udgaver af Stuxnet var udstyret med zero-day exploits og behgvede
derfor ikke denne tilgang. Den kunne altsi tilgd maskinen direkte uden at
brugeren skulle ggre noget specifikt. Ormen gnskede dog ikke at forblive pa den
flytbare disk og efter den havde inficeret tre maskiner ville den slette sig selv
igen. Pa denne made, er sandsynligheden for at opdage at der mangler en lille
smule plads pa sin USB pind meget lille, og det ggr det sveerere at sporre kilden
til inficeringen.

Et aktivt og opdateret antivirus ville muligvis kunne fange Stuxnet via nogle af
de metoder den benytter, en keempe risiko for dens videre inficering af anlsegget
hvis dette skete. Derfor agerer Stuxnet i forhold til hvilken antivirus der er
installeret pa den pagseldende maskine den forsgger at inficere. Ud fra type og
version vil ormen inficere et forudbestemt mal. Hvis det eksempelvis er Kasper-
sky’s antivirus version 8 eller 9 vil Stuxnet inficere Kaspersky’s egen proces.
Ved andre, eksempelvis ETrust version 5 eller 6 vurderer ormen at risikoen er
for stor og dropper inficerings forsgget.

Foruden spredning via flytbare medier udnyttede Stuxnet ogsa andre huller i
software og systemer. Den brugte det interne netveerk, heriblandt netveerks-
drev, til at inficere andre maskiner. Af zero-day exploits i Windows, brugte
den et hul i netveerksprintere hvor dens print spooler blev inficeret og udnyt-
tet. Denne funktionalitet gjorde brug af Windows’ egen Remote Procedure Call
(RPC) og ville derfor ikke ggre noget veesen af sig selv.

Som tidligere beskrevet formodes det at de ramte anlaeg er opdelt i flere mindre,
delvist uafheengige netveerk. Stuxnet udnyttede at ingenigrer muligvis havde an-
modet om data fra et steerkt beskyttet netveerk via et mindre sikkert og inficeret
netveerk. Disse anmodninger ville Stuxnet haefte sig pa og derved inficere mask-
inen der returnerede data. Afslutningsvis skal Siemens S7 projekt filer ogsa
naevnes. Disse type filer benyttes meget i anleeg med netop Siemens udstyr
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og var en filtype som Stuxnet havde held med at inficere. Da denne type fil
benyttes pa maskiner meget teet pa kernen i anleegget ville det veere en effektiv
méade at komme fra en lav risiko maskine som kun benyttes til at udarbejde og
teste filen inden direkte implementering.

6 Opdatering af inficeringen

Ved en lengerevarende inficering af et anlseg kunne det blive ngdvendigt at
opdatere Stuxnet for at tage hensyn til opdateringer af antivirus, Windows
eller lignede som ville begraense Stuxnet. Skaberne af ormen konstruerede et
internetbaseret opdateringssystem for de maskiner der méatte have adgang til
internettet. Dette Command & Control (C&C) interface benyttede to ser-
vere, en i Malaysia og en i Danmark, med relativt anonyme domsne navne:
www.mypremierfutbol.com og www.todaysfutbol.com.

1] Get
Compromised | 200 OK 2 Command
computer ) ' & Contro

(Client) Server

3| Getindex.php?data=|DATA]

Data
05 Version
Machine Name
Workgroup Name

Response Type 1:
Exec RPC 200 OK execute RPC routine

4da

code

Response Type 2: I X
Decrypt & | J200 OK encrypted binary coddl 4b

exet, code

1 & 2: Check internet connectivity

3:Send system information to C&C
4a: CEC response to execute RPC routine
4b: C&C response to execute encrypted binary code

Interaktionsdiagram af Command & Control kommunikation

De inficerede maskiner med internet adgang ville fgrst sende en simpel anmod-
ning til disse servere, hvis der blev svaret ville de anmode om mulig opdatering,
en anmodning der ville indeholde informationer omkring den maskine den blev
sendt fra. Anmodningen var en kodet streng for at undgd opmeerksombhed.
Svaret sendt fra serveren ville vaere i binzer form, dog krypteret med en statisk
31-byte lang XOR nggle som Stuxnet benyttede for at kunne dekryptere svaret.

Problemet med overstaende C&C interface er at det forventes kun at veere fa
maskiner der vil kunne skabe adgang til serverne, enten pa grund af manglende
internet adgang eller blokering af ikke godkendte domeener. Den opdaterede
udgave af Stuxnet vil dog stadig kunne sprede sig ved at bruge de metoder
beskrevet i det forrige afsnit. Ormen kan dog benytte sig af et internt peer-to-
peer netveerk for opdateringer som ville kunne sprede den nye version hurtigere
mellem maskinerne der var inficerede.
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I 5 1 1 1
|  geesssssssssssnns =1 1 1
| : Installlatest ; 1 Latest 1
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: H version H =<=';' 1 Version :
| & received. 1 1 1
| Seeressseseneeensl ) (] 1

L

Interaktionsdiagram af peer-to-peer kommunikation

De inficerede maskiner i netvaerket vil bade agere som servere og klienter hvor der
udveksles informationer om Stuxnet’s version samt mulig opdatering af denne
hvis forbindelsen mellem to maskiner viser at den ene er af sldre version. Det
skabte peer-to-peer netveerk benytter Windows’ egen protokol, den fgrnsevnte
RPC, og vil derfor ikke skabe stor opmarksomhed da den bruges til mange
former for netveerks kommunikation mellem Windows maskiner.

7 Inficeret dets mal

Hyvis, eller méaske rettere nar, Stuxnet far inficeret den maskine som er forbundet
med den PLC enhed den skal bruge for dens sabotage benytter den sig af en
teknik kendt som masquerade. Dette betyder at den ligger sig imellem mask-
inen som benytter de tidligere omtalte Siemens S7 projekt filer og selve PLC
enheden hvor den opfanger al kommunikation mellem de to enheder og handler
ud fra dette.

Step7 Step7

Fotbxdx di PLC Request s7otbxdx dl PLC

sTotbxsx dil

sTblk_read

For og efter inficering af PLC

Den originale .dll fil, som blev benyttet til denne kommunikation bliver omdgbt
og gemt hvorefter Stuxnet erstatter denne fil. Ved at lade kommunikationen
Igbe igennem dens egen fil vil den kunne styre PLC enheden og samtidig give
forkerte data tilbage til de ingenigrer som forgeeves forsgger at styre enheden.
Ingenigrerne vil ikke fatte mistanke da det output de far er som forventet, men
de er fabrikeret af Stuxnet’s egen .dll fil for at maskere dens sabotage.
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Grunden til at denne gemmer den originale .dll fil er at Stuxnet havde en udlgb-
sdato. Denne dato var sat til efter den blev opdaget og naede derfor ikke at
slette sig selv fra alle inficerede maskiner. I tilfseldet af at datoen var naet ville
ormen havde genindsat den originale .dll fil og Stuxnet ville formentlig aldrig
have veeret blevet opdaget.

8 Fremtiden

Alt i alt er Stuxnet ufattelig avanceret og meget skreemmende. At det lykkes
at inficere anleeg med atomart materiale bgr fa enhver til at fa& bange anelser.
Skaberne af Stuxnet ville sabotere anlseggene, men hvem ved om den neeste
orm vil ggre noget der forarsager voldsomme skader. Dog kan man ud fra et
data teknologisk synspunkt kun blive imponeret over hvad den har opnéet og
med hvilke midler og teknisk overlegenhed at den ggr dette. Spredning eksternt
er godt nok langsomt, men sa snart den har inficeret en maskine i anlsegget
sker spredningen ufattelig hurtigt. Den agerer alt efter forsvarsforanstaltninger
pa maskinen, den kan opdatere sig selv via internettet og propagerer de op-
dateringer ud via det interne netveerk. Den bruger teknologier som rootkit og
zero-day exploits. Alt dette uden at blive opdaget.

Generelt set er tidligere orme blevet skabt af fritids cracker programmgrer uden
stor finansiering, ej heller med en serigst udviklings gjemed. De tidligere orme
har ogsa veeret lavet med et generelt formal, sasom at lave DDoS angreb eller
sende spam. Dette er helt anderledes med Stuxnet. Selvom det ikke vides hvem
der star bag Stuxnet er dens opfgrsel sa sofistikeret at det formodes at have
veeret et meget fokuseret og velstruktureret udviklingsteam der samtidig var
velfinanseret. Stuxnet er uhyre méalrettet og bruger alle kneb til at na dens mal.

Stuxnet er den forste af naeste generation af elektronisk terror/krigsforelse og
man ma forvente at se flere af dens kaliber. Man kan allerede se eftervirkningerne,
feks. har man fornyligt opdaget ormen Duqu, som er baseret pa samme platform
som Stuxnet, den sakaldte Tilded (~ d). Den er neesten identisk med Stuxnet,
men med det mal at opsamle informationer, spgrgsmaélet er til hvad. Det kunne
vaere en rekognoscering inden Duqu for alvor gar til angreb, maske via en ny
orm i samme genre som Stuxnet

9 Afrunding

Stuxnet er en god historie, der er tilpas med konspirationsteorier til at under-
holde menigmand, og der er teknisk snilde nok til at ggre professionelle IT folk
bange.

Ormen er ikke en enkeltpersons veerk, det er produktet af en grunding research
og en grundig udvikling der varsler en ny og meget farlig type software, som
bliver uhyre sveert at slippe af med. Som Symantec slutter af med at skrive i
deres rapport om Stuxnet: “Stuxnet is the type of threat we hope to never see
again”, og man kan kun give dem ret.
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