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1 Indledning

Denne rapport omhandler emnet computerorme. 1 fgrste del af rapporten
gennemgas teorien bag computerorme. Man vil kunne finde svar pa spgrgs-
mél som: Hvordan angriber en orm? og hvordan forsvare man sig mod et
ormeangreb? Sidste del af rapporten handler om et konkret eksempel pa en
orm. Dette er historiens forste orm, nemlig Morris Ormen.

2 Hvad er en orm?

Kendetegnet for en orm er, at den spreder sig selv, ofte igennem sikkerheds-
huller. Ormeinfektionen kan ske uden brugerindblanding, men det er intet
krav. En orm kan for eksempel ogsa sprede sig som en vedheftet fil via e-
mail, hvor brugeren skal abne filen for systemet bliver inficeret. Kriteriet for
orme er altsa, at de kan sprede sig fra inficerede systemer til andre systemer.

Néar en orm har inficeret et system kan den foretage skadelige ting, som fx at
slette filer pa det inficerede system, sende spam-mails og andre dokumenter
via e-mail. En orm bruges ofte i komplekse angreb, hvor den fungerer den
som transporteringsenhed, hvor det medsender andre former for malware, fx
en trojansk hest, som installere en bagdgr pa det inficerede system.

Generelt vil en orm altid belaste netvaerket, som den operere pa, da den
udnytter netveerket til at sprede sig pa.

3 Formeringsmetoder

En af ormens store fokuspunkter er, hvordan den far kopieret sig selv videre
til en ny maskine. Til dette formal, har den nogle redskaber med netvaerks-
adgang, at gore brug af.

En hyppig anvendt metode, er at en orm mailer sig selv til andre maskiner,
den bliver sa kgrt, nar mailen enten er modtaget eller laest. Dette redskab
var ganske anvendelig i computerens unge dage, da mail var det eneste kom-
munikationsmiddel ud af virksomhedens interne netveerk.

En orm kan befinde sig pa en maskine, der igennem visse programmer har
rettigheder til at kgre programmer pa eksterne maskiner. Disse muligheder er
oplagte for en orm at benytte. Det kunne ogsa blot veere huller i programmer
med netveerksadgang som ormen udnytter.

Orme kan ogsa udnytte en computers fjernadgang til andre maskiner. Dette
kraever dog ofte, at et kodeord skal knaekkes.
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4 Formeringsmodel

Hastigheden for en orms spredning afheenger af en raekke faktorer. Herunder
hvilken made den bruger til spredning, fx gennem e-mail eller direkte via
internettet, hvilke sikkerhedshuller der udnyttes, er de store eller sma? Eller
maske et zero-day exploit? En faktor er ogsa om ormens angreb ligner en
tidligere orms méade at angribe pa. Tidligere fremgangsmader vil nemmere
blive opdaget af sikkerhedssoftware.

Generelt kan man opdele ormens spredning i tre faser. Initial phase (eller
startfasen), ormen seettes i gang og spredningen foregar i et langsomt tempo,
dog sker spredningen eksponentielt. Middle phase Spredningen sker i et hgjt
tempo, i noget som minder om linezer tid. Nar de mest udsatte maskiner er
blevet inficeret, s nar vi til finish phase, hvor ormen bruger lang tid pa at
inficere allerede inficerede maskiner, og har sveert ved at inficere systemer
med bedre beskyttelse.

De beskrevne faser kan illustreres med nedenstaende formeringsmodel
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Figur 1: Oversigt over ormens spredningsfaser
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5 Orme teknologier

Orme bliver mere og mere avancerede, for at kunne gennemtraenge sikker-
hedssoftwaren, som ogsa hele tiden udvikler sig. Her er en liste af teknikker
nyere orme benytter sig af.

e Multiplatform: Orme er ikke lzengere begraenset til kun en platform.

e Multi-exploit: Orme bruger gerne flere forskellige méader, at formere
sig pa. Sa den har flere strenge at spille pa.

e Ultrahurtig spredning: Inden man friseetter sin orm, kan man lave
en skanning efter sarbare maskiner. Pa den made far ormen et boost i
startsfasen.

e Polymorphic: Orme kan tage forskellige udseender pé forskellige ma-
skiner, men med samme funktionelle operationer. Dette ggr det van-
skeligt for sikkerhedshedssoftwaren at finde ormen.

e Metamorphic: Denne egenskab ligner den polymorfiske, men her sn-
dres bade ormens udseende samt dens adfeerd.

e Transporteringsenhed: Da orme kgre som en selvsteendig process,
bliver de ofte brugt til at transportere andet malware.

e Zero-day exploit: Noget af det mest effektive, er at udnytte sikker-
hedsbrister som endnu ikke er fundet, dette skaber en yderst veerdifuld
overraskelsesfaktor.

6 Orme pa mobile enheder

Et feenomen vi vil komme til at se meget til i en neer fremtid er orme pa
mobile enheder. Malet er smartphones og tablets, som har mulighed for at
installere apps. Dermed er det muligt at installere en orm péa enheden.

De fgrste orme man har kendskab til stammer fra 2004. Disse orme spredte
sig via Bluetooth og MMS. Malet var primeert de populeere Nokia mobiler.

Nyere mobile OS’er som Android og iOS (iPhone) har den egenskab at de
kgre apps i en sand-box. Dette ggr det sveert for ormen at fa adgang til det
underliggende system, og dermed sveert for ormen at sprede sig videre. Det
er dog lykkedes enkelte orme at f& adgang til mobilens sms-funktion, og de
har dermed veeret i stand til at sende beskeder til dyre mobilnumre. Andre
orme har haft succes med at stjeele personlige oplysninger fra enhederne.
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Et andet angreb som mobile orme bruges til, er at sprede computerorme,
som s& vil inficere en computer, sa snart en mobil tilsluttes til computeren
via et kabel.

7 Modforanstaltninger

7.1 Krav til effektivt forsvar

For at modsta ormeangreb skal man have sig noget godt sikkerhedsoftware.
For at blive karakteriseret som god, er der visse krav det skal overholde.

Generalitet, software skal handtere flere typer orme, sa det ikke er begraenset
til en specifik orm. Dette geelder selvfslgelig bade internt pa netveerket og
mod eksterne angreb. Softwaren skal heller ikke modificere eller kraeve noget
specifikt af den maskine det er installeret pé.

Hvis en orm opdages, s skal der reageres prompte, sa det formindsker spred-
ningen.

Softwaren skal kunne handtere den udfordring at kreatgren af en orm kender
til alverdens sikkerhedssoftware og derfor ved hvordan det operere. Alligevel
skal ormen kunne stoppes, om ikke andet, s med en hurtig opdatering.

Det sidste krav er, at alle kravene tilsammen ikke bgr drive rovdrift pa
maskinens resurser. Sikkerhedssoftware bgr altsa tage sa lidt af systemets
ressourcer som muligt.

Det skal naevnes, at endnu intet stykke software deekker alle kravene alene.

7.2 Forsvarsmetoder

Nar man skal forsvare sig mod orme kan man ggre brug af forskellige for-
svarsmetoder. Disse metoder inddeles 1 seks klasser:

e A: Signature-based worm scan filtering: Denne klasse identificere
mistaenkelig trafik og generere en orme signatur, som forebygger orme
i at tilga og forlade et netvaerk eller en inficeret maskine. Denne klasse
har problemer med polymorphic orme, da de &ndre deres udseende og
dermed ogsa deres signatur.

¢ B: Filter-based worm containment: Samme tilgang som klasse A,
men fokusere péa indhold frem for signatur. Filteret tjekker en besked
for orme. Dette kan veere meget effektiv, men kreever effektive opda-
gelsesalgoritmer.
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C: Payload-classification-based worm containment: Gennemsg-
ger netvaerks-pakker for at se om de indeholder en orm. Man skal tage
sig i agt for, at der kan opsta mange falske positiver (begraenser syste-
mets ydeevne) og negativer (ormen bliver ikke opdaget).

e D: Threshold random walk (TRW) scan detection: Hacker laver
portscans af [P-addresse for at fa adgang til system. TRW kigger efter
tilfzeldige forsgg pa at finde abne porte, som er tegn pa et ormeangreb.
Effektiv mod den gaengse struktur set hos orme.

e E: Rate limiting: Begraenser antallet af forbindelser en host kan lave,
samt antallet af unikke IP-adresser der kan forbindes til. Denne metode
kan lave forsinkelser i den almindelige trafik. Metoden virker ikke pa
stealth orme, der spreder sig langsomt.

e F: Rate halting: Blokere udgaende trafik nar en given threshold for
antallet af udgaende forbindelser er overskredet. Metoden skal hurtigt
kunne fjerne fejlblokeringer pa en transparent made. Det er muligt at
kombinerer metoden med signatur- og filter-baserede metoder. Ligesom
Rate limiting klassen, virker metoden ikke pa langsomme stealth orme.

7.3 Proaktiv orme-inddaemning

Proaktiv orme-inddeemning (pa engelsk Proactive Worm Containment, for-
kortet PWC) er host baseret. PWC er designet til at behandle orme, der
spreder sig hurtigt. Softwaren pa hosten kigger efter stigninger i raten af
udgaende forbindelsesforsgg samt kigger pé hvordan disse forsgg fordeler sig
til andre enheder pa nettet. Nar en stigning opdages, s blokeres fremtidige
udgéende forbindelser fra hosten.

PWC systemet bestar af en PWC manager og PWC agenter pa host-maskinerne.
Et eksempel pa en arkitektur, som inkluderer PWC, ses pa figur 2.

Funktionaliteten af PWC arkitekturen kan beskrives saledes:

A. PWC agent overvager udgaende trafik, hvis stigning opdages blokeres al
udgaende trafik og der sendes en alarm til PWC manageren.

B. PWC manager modtager en alarm og sender den videre til alle agenter

C. Agenter (hosts) modtager alarm og ma beslutte om den skal ignorere alar-
men, hvilket den ggr, hvis der gaet en del tid siden den sidste indkomne
pakke. Ellers blokkeres al udgaende trafik og start relaxation analyse.

D. Relaxation analyse: Agent overvager udgaende trafik i tidsperiode, hvis
trafik ikke overstiger forudsat threshold, sa fjernes blokering. Ellers fort-
st blokering, og overvagning fortsesetter i endnu en tidsperiode. Hvis
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Figur 2: Eksempel pa PWC implementering.

thresholden fortseetter med at veere oversteget, sa vil agenten isolerer
hosten og rapportere til PWC manager

7.4 Netvaerksbaseret orme-forsvar

Det vigtige ved et godt netveerksbaseret forsvar er, at programmerne pa
de enheder der overviger netveerket er gode. Enhederne kan veere passive
sensorer, firewalls eller honeypots (En enhed der opdager forsgg pa uauto-
riseret brug). Disse enheder skal indeholde programmer, der bade handtere
indgaende- og udgaende trafik.

Enheder der overvager udgaende trafik, betyder mindre hvor de er placeret
i netveerket, derimod skal indgéende overvagningsenheder placeres mellem
virksomhedens netveerk og internettet.

En brugt teknik til at overvage indgéende trafik er, at se om der kommer
trafik med adresse til ikke brugte IP’er. Denne mistaenkelige adfserd medfgrer
at en notifikation sendes til en correlation server, som samler og vurdere den
information overvagningsenhederne sender.

Generelt bruges overvagningen til, at holde gje med mystisk adfserd. Proble-
met er bare at blokere ved uautoriseret brug og tillade ved lovligt brug.

Der findes ogsa opstillinger, der kan kaldes selv-helbredende. Disse er noget
af det mest effektive mod zero-day exploit angreb. Nar et angreb registreres
sendes bade det program der bliver angrebet og angriberen til en sandbox.



Kenneth og Lars DM830 - Netvaerkssikkerhed 14-05-2012

Her analyseres og testes, hvis der findes en patch, sa testes den igennem.
Hvis denne er acceptabel udsendes en opdatering til det program der blev
angrebet.

8 Morris ormen - Verdens fgrste computer orm

I 1988 var der en studerende ved Cornell university, der den 2. November
slap en orm lgs pa MIT (Massachusetts Institute of Technology). Hans navn
var Robert Tappan Morris. Den orm han kreerede bliver gerne omtalt som
historiens forste orm, om ikke andet s& den fgrste orm med sa stor medieop-
maerksomhed.

Ormen indeholdt ikke som sddan noget skadeligt, dog viste den sig, at den
indeholdte fejl, der lavede alvorlig ravage pa inficere maskiner.

Robert har sidenhen udtalt, at han gnskede at male internettets stgrrel-
se, samt satte storre fokus pa netveerkssikkerhed, hvilket ikke var specielt
respekteret pa daveerende tidspunkt.

I de folgende afsnit beskrives de tre angrebsmetoder som Morris Ormen
brugte.

8.1 Sendmail angreb

Morris ormen udnyttede en bagdgr i Sendmail programmets debug mode.
Denne debug mode tillod at man kunne sende programmer og kgre dem pa
modtagerens maskine, uden brugeren behgvede at foretage sig noget.

Det var en meget useedvanlig egenskab for en mail klient, men skulle efter-
sigende veere brugt til test af Sendmail programmet. En stor fejl var dog at
debug mode var sléet til som standard pa de maskiner, det var installeret
pA.

Morris ormen medsendte sig selv i form af VAX og Sun kodefiler, som den
efterfolgende kompilerede og kgrte pa modtagermaskinen.

8.2 Fingerd

Morris ormens anden angrebsmetode var, at udnytte et hul i Finger pro-
grammet. Slutbogstavet ’d’ star for daemon.

Finger programmer indeholder brugerinformation, det kan veere fulde navne,
email, telefonnummer o.l. Disse data kan s& hentes ud via forespgrgsler til
den pagacldende server.
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Sarbarheden ved Fingerd var, at man kunne lave et overflow pé& bufferen i
programmets input-funktion. Derved kunne ormen placeres i bufferen s& den
blev kgrt pa maskinen.

Der findes adskillige kald fra C-biblioteket, hvilket det meste var skrevet i
dengang, hvorved man kunne overskride en buffer. En patch til dette problem
blev at seette en "bound"péa disse kald.

8.3 Remote shell angreb

Morris ormens trejde angrebsmetode gik ud pé at logge sin ind via remo-
te shell (RSH/REXEC) og prove at opna root adgang pa maskinen. Dette
gjorde den ved at geette kodeorderet. Forst prgvede den at gaette kodeordet
ud fra en kombination af brugernavn, for- og efternavn, hvis oplysninger var
tilgaengelige. Derefter forsggte den at gaette kodeordet ud fra en medsendt
fil, som indeholdt 432 ord, som Robert Morris mente ville veere populaere ko-
deord. Hvis det mislykkedes at geette kordeordet med denne fremgangsmade,
sa brugte den systemets ordbog til at fortseette kodeordsgeetteriet.

Hvis det lykkedes at komme ind som root, kiggede ormen i maskinens host
filer, efter betroede maskiner, som den kunne sprede sig videre til.

8.4 Konsekvenser

Morris ormen var, som neevnt tidligere, umiddelbart ganske harmlgs. At den
alligevel naede at give en del computeradministratorer hovedpine skyldtes, at
ormen kunne inficere den samme computer mere end en gang. Morris gnske
var at male nettes stgrrelse, og han frygtede at hvis ormen stillede spgrgsma-
let "Er denne computer inficeret?". Sa ville det blive brugt imod ham selv
og det vil veere for nemt at stoppe spredningen. Derfor implementerede han,
at hver syvende der svarede ja til spgrgsmalet, blev inficeret alligevel. Denne
sandsynlighed var alt for hgjt sat og rigtig mange maskiner blev inficeret sa
mange gange, at de blev ikke-funktionelle.

Ormen naede angiveligt at sprede sig til omkring 6.000 ud af 60.000 maskiner
i USA. Det havde dog den positive effekt, at fokus pa sikkerhed blev gget.

For Morris selv, s& betgd det at han var den fgrste der blev dgmt under en
lov ved navn Computer Fraud and Abuse Act fra 1986, han blev idgmt 3 ars
betinget feengsel, 400 timers samfundstjeneste og en bgde pa 10.000 dollars.



