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1 Introduktion

Spyware er i lgbet af fa ar gaet fra at veere en mindre online plage, til at
veere en at de stgrste trusler mod internettet i dag. Brugere keemper for
at opretholde kontrollen med deres computer og befinder sig ofte i cyk-
liske kampe med software som installerer sig selv uden advarsel, abner
nye sikkerhedshuller og installerer sig selv igen, efter de er blevet afin-
stalleret.

De vaerste af disse programmer, tillader kriminelle at stjeele personlige
informationer. Men selv de mest uskyldige programmer kan tvinge en
computer i knae med ungdvendige “services”. Disse programmer kom-
mer ikke kun ind pa en computer via lovlige kanaler sa som, ekstra
software sammen med andet shareware fra nettet, men ofte benytter
udviklerne af spyware sig af sikkerhedshuller i browsere, samt andre
mere eller mindre smarte metoder til at liste software ind pa en compu-
ter uden brugers accept.

Jeg har valgt i denne rapport at laegge vaegt pa den brede betagnelse af
spyware. Dvs. at under termen spyware, gemmer der sig ord som adwa-
re, malware, stealware osv., som inbefatter alt lige fra simple pop-up
vinduer til keyloggers. Da alle disse programmer normalt falder under
den samme katagori i anti-spyware software, var dette en naturlig felge.
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2 Hvad er spyware?

Definitionen pa spyware har sendret sig flere gange. Fra at betagne key-
loggers og andre spionprogrammer til at betegne en meget stgrre gruppe
af software, som alle har det til feeldes at de i mere eller mindre grad er
ugnsket pa en computer. Definitionen deekker i dag alt lige fra simple
reklameprogrammer og cookies til dialers, keyloggers og rootkits.

2.1 Definition

Hvis man sgger pa nettet efter definitionen pa hvad spyware er, finder
man ud af at der er ca. lige sa mange definitioner som der er mennesker
i verden. Ved en simpel Google pa “define:Spyware“ far man dog nogle
af de mest deekkende. Jeg personlig, synes dog at Microsofts definition
er mest daekkende.

Spyware is a general term used for software that performs certain
behaviors such as advertising, collecting personal information, or
changing the configuration of your computer, generally without ap-
propriately obtaining your consent.[1]
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2.2 Virkemade

Den type software som vi, via vores definition, beskaftiger os med i
dette skrift, har alle nogle faelles karektaristika.

e Spyware virker generalt ikke som virus. Forstdet pA den made,
at de normalt ikke replikerer sig selv og bruger veertscomputeren
til at distribuere sig selv videre.[2] Dog er der i flere tilfaelde tale
om at spyware bruger sikekrhedshuller i den allerede installerede
software pa veertscomputeren, til at treenge ind.

e Spyware treenger normalt ind 1 et system via en af fglgende to
metoder:

- spyware kan udnytte, at eksisterende software har sikker-
heds huller, som ggr det muligt at installere spyware pa en
veertscomputer, uden at ejeren har kendskab til dette.

- spyware kommer i forbindelse med gratis-programmer, som
distribueres gratis via internettet. Spyware bliver installeret
sammen med et program, som méske har anvendelse, som
f.eks. et p2p fildelingsprogram eller en screensaver. Denne in-
stallation sker oftest med brugerens samtykke, da brugeren
accepterer EULA.

e Som oftest vil tilsteedevaerelse af spyware skabe en del ekstra CPU
aktivitet, disk forbrug og netveerks trafik.

e Spyware lever sjelendt alene. I gennemsnit har en inficeret com-
puter 27 forskelligt stykker spyware installeret pr 2005.[3] En un-
dersggelse fra 2004[4] angiver dog at der igennesnit er 93 stykker
spyware pa computere. Jeg vil dog udnga at kommentere pa, om
dette er en tendens eller e;.

e Desverre eller heldigvis, er problemerne med spyware pt. kun
et Windows problem og isaer et Internet Explorer problem. Dette
skyldes i hgj grad det faktum at en Windows-bruger kgrer som ad-
mistrator. Det er ikke lykkes mig at finde et eksempel pa spyware
i Linux, men problemet vil helt sikkert migrere til Linux platfor-
men, i takt med at flere og flere begynder at bruge Linux. Hvoraf
mange af de nye brugere ikke han samme kendskab til systemet,
som de superbrugere vi oftes ser i dag.
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2.3 Eksempel

Jeg vil ikke ga i dybden med de enkelte stykker spyware man kan finde
pa nettet, men jeg vil dog navne et par stykker, som illustration pa de
forskellige funktionaliteter som spyware kan have.

CoolWebSearch er en gruppe af sma programmer som installerer sig
selv pa en computer vha. et sikkerhedshul i Internet Explorer. Program-
merne laver pop-ups nar man surfer pa internettet, &ndrer sggestrenge
pa sggemaskiner og sendrer host filen pa computeren, DNS opslag dia-
gerer brugeren hen til en reklameside.[8]

Internet Optimizer videresender Internet Explorer fejlsider til rek-
lame sider. Sa nar man fglger et broken link, kommer man til en side
med reklame i stedet for en fejlside.[9] Dette har dog den yderlige kon-
sekvens at man heller ikke kan logge ind pa sider der bruger HTTP Ba-
sic authentication, da dette bruger de samme mekanismer som HTTP
fejl.[10]

Aureate/Radiate er the grand old man inden for spyware, i det det var
det fgrste stykke spyware der blev opdaget. Aureate ligger i den snaev-
reste kategori af spyware, i det den indsamler information om brugeres
adferd og transmiterer informationerne tilbage til bagmandene. Au-
reate er et klassisk eksempel pa et stykke spyware der kommer ind i
computeren med brugers accept.

By using this software, you agree that you understand that this
software will connect to the Internet UBIQUITOUSLY to downlo-
ad advertisement and/or to provide software updates.[11]

Databasen er taget af nettet i gjeblikket.
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3 Historie

Ordet spyware har ikke altid veeret brugt, som vi bruger det i dag. Forste
gang ordet er brugt online er slet ikke i forbindelse med "spyware“, men
i forbindelse med en humoristisk nedggring af Microsofts business mo-
del pa usenet 16. oktober 1995.[6]

Den naeste reference til spyware som man stgder pa er i den press relea-
se som Zone Labs udsendte i forbindelse med udgivelsen ZoneAlarm 2.0
26. januar 2000. [5] Det er dog ikke naermere specifiseret hvad spyware
er og det refererer til sdkaldte "rogue applications®.

Den fgrste kendte rapport om spyware, Aureate, sker tidligt i 2000[2].
Hvor Steve Gibson fra Gibson Research? finder ud af at der er blevet in-
stalleret reklamesoftware pa hans computer, som han misteenker for at
indsamle personlige oplysninger. Dette forer til det forste stykke Anti-
Spyware software, kaldet OptOut 3, som hovedsageligt fokuserer pa at
flerne Aureate, nu kaldet Rediate.[7]

Siden fundet af det fgrste stykke spyware og tilblivelsen af det forste
stykke anti-spyware, er udviklingen gaet steerkt. Bade maengden af s-
pyware og mangden af anti-spyware er vokset eksponentielt og i 2005
var der over 300.000 websider[3] der distribuerede spyware og der er
ingen grund til at dette ikke skulle fortseette.

2http://www.gre.com/
$http:/gre.com/optout.htm
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4 Anti-spyware

Siden opdagelsen af de forste stykke spyware, er der dukket mindst lige
sa mange stykke anti-spyware software op. Iblandt dem ikke kun godar-
tede, men ogsa software, som under paskud af at ville hjeelpe brugerne
med at komme af med spyware, installerer spyware. Men som med alt
andet, sa er et stykke anti-spyware software ikke nok.

4.1 God praksis pa nettet[12]

Som med al anden sikkerhed, er det den sunde fornuft der er forste led
i forsvaret. Ved at fglge folgende rad, er man allerede et godt stykke pa
vej, til at udga spyware.

e FORST skift browser. Selv om spyware er et problem i alle brovse-
re, sa er Internet Explorer det absolut mest udsatte.

e Brug anti-spyware software reglmaessigt. Scan jaevnligt og husk at
holde softwaren opdateret.

e Hold software opdateret. Sikekrhedshuller i specielt browsere, er
en yndet vej ind for spyware.

¢ Download kun fra velrenommerede sider og sider du har stor tillid
til.

e Download aldrig eksekverbare filer, med mindre du er 110% sik-
ker pa hvad det er. Download ALDRIG eksekverbare filer fra p2p
tjenester, du ved ikke hvor de kommer fra, uanset hvad du ser,
hgrer og leser.

e Pas pa cookies. Selv om de ikke er den farligste form for spyware,
kan de i kombination med andet spyware, veere med at at danne
en detaljeret profil af dig og dine vaner, som kan udnyttes til at
genere dig med pop-up vinduer og meget andet.

e Brug ikke emails i HTML format, men plain tekst. HTML i emails
kan det samme som HTML pa en hjemmeside. Dette er en generel
fejl hos mange, da man beskytter sin browser, men ikke sin email-
klient.
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e Las EULA. En stor del af den spyware der findes kommer bundlet
sammen med andet software. Tilstaeedevaerelsen af spyware kan
oftest opdages ved at laese licensbetingelserne.

e Undgéa drive-by download. En stor del af spyware problemet kan
tilskrives forkerte sikkerhedsindstillinger i brovseren. Veelg et hgjt
sikkerhedsniveau og lad veer med at downloade ActivX-componenter,
som du ikke ved hvad skal bruges til eller ikke har tiltro til. Heller
safe than sorry. Informationerne pa nette bliver ikke darligere af
at animationen med bilen i toppe ikke kan ses.

4.2 Anti-spyware software

Listen med anti-spyware software er lang og uigennemskuelig. Neden-
for er en liste med et lille udvalg af nogle af de produkter, som findes pa
markedet:

e Spy Sweeper
o Ad-Aware
Windows Defender

Spyware Eliminator

Spy Deleter

Counter Spy

Ovenstaende liste er kun et meget lille udpluk af det der findes. Men en
pa listen, Spy Deleter, er slet ikke et rigtigt stykke anti-spyware softwa-
re. Som med alt andet, er der ogsa folk som fremstiller software, som ud-
giver sig for at vaere anti-spyware, men som i virkeligheden installerer
spyware som computaren.[13] En liste med de 10 mest farlige stykker
“anti-spyware” kan findes pa http://blogs.zdnet.com/Spyware/?p=727.
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4.2.1 Ad-Aware

En af de mest populere anti-spyware lgsninger pa nettet pt., er Ad-
Aware. Ad-Aware tilbyder private brugere gratis scanning af deres com-
puter, for bade kendte og ukendte spyware. Ad-Aware bruger en sakaldt
Code Sequence Identification, CSI. Men hvad det deekker over, melder
deres hjemmeside intet om, sa man kan kun geette pa hvad der ligger
bag denne teknologi.[14] Ud over en gratis version, tilbyder Lavasoft,
firmaet bag, ogsa betalings versioner til bade private og firmaer, som
ud over scannings-muligheden ogsa tilbyder en real time beskyttelse.
Ad-Aware understgtter alle Windows versioner fra Windows 98 op til og
med Windows XP 64-bit.

4.2.2 Windows Defender

Som pa sa mange andre omrader er Microsoft ogsa kommet ind pa mar-
kedet for anti-spyware. Da Microsofts produkter ofte bliver defacto stan-
darder til Windows styresystemet, er deres nye anti-spyware weerd at
kigge naermere pa, selv om den stadig er i en beta fase.

Microsoft anti-spyware lgsning udkom fgrst gang i starten af 2005 un-
der navnet Microsoft AntiSpyware Beta 1. Men under hjelmen gemte
der sig GIANT AntiSpyware, som Microsoft havde kgbt i december 2004.
AntiSpyware Beta 1 var implementeret i Visual Basic og kgrte som en
process. Dette medfgrte at man ikke havde beskyttelse nar man ikke
lige var logget pa sin computer. Dette rettede Microsoft i naeste release
af deres lgsning, denne gang under navnet Windows Defender Beta 2.
Denne gang reimplementeret i C++ og kgrende som en service, sa alle
brugere af den samme computer er beskyttet.[15]

Windows Defender indeholder som alle andre anti-spyware lgsninger en
mulighed for at scanne en computer for spyware, men ogsa real time be-
skyttelse, nar man er pa nettet. Desuden indeholder Windows Defender
et SpyNet community.
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Scanningen med Windows Defender gar smertefrit omend noget lang-
somt 1 forhold til andre anti-spyware lgsninger. Scanningen er dog sa
effektiv som man kan forvente af et anti-spyware produkt som kun er i
beta.

Windows Defender (Beta 2)

= = ~
‘3‘ e“ Home ¥ Scan |+ i History Q el @} e

ainzt malicious and ur

(@Y Scan Results
2 items detected

Select an action o apply:

Marne Alert level Acticr Status
Select an action bz
'@ Real/NC Medium Select an action
Category:

Potentially U rwanted Software

Description:
Thiz program has patentially urwanted behavior.

Advice:

Review the alert details to see why the software was detected. |f you do not like how the software operates or if you do not recognize and trust the publisher, consider
blacking or removing the software,

Resources:

regkey:

HECU 5 -1-5-21-2867 30803321 01829350-31 27830852-1 004\ softwars\kazaa

file:
C:A\Documents and SettingshmoffeiLocal Settings\T emporary Internet Files\Content [IESVIMUGLWN kazaa_setup[1].exe

Wiew more information about this item online

Figur 1: Scan resultat fra Windows Defender
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Real time beskyttelse er en stor del af Windows Defender og man har
mulighed for at veelge 9 forskellige ting der skal beskyttes, dog mangler
der en nogle options, s& man har mulighed for at konfigurer processen
lidt mere.

indows Defender (Beta 2)

ﬂi. Home ‘___," Scan | ,a History a Tools @‘I |+

alic

Low alert items | Definition recommended action

Fieal-time protection options
Use realtime protection [recommended)

Chooze which security agents you want to run. Understanding real-time pratection
Auto Start

System Configuration [Settings]

Internet Explorer Add-ons

Internet Explorer Configurations [Settings)

Internet Explorer Downloads

Services and Drivers

Application Ezecution

Application Registration

Windows Add-ong L

Chooze if Windows Defender should notify you about:
Software that has not yet been clazsified for risks
Changes made to your computer by software that iz allowed to run

Chooze when the "Windows Defender icon appears in the notification area
(& Only if Windows Defender detects an action to take
O Blways

»

Save Lancel

Figur 2: Real-time beskyttelse options i Windows Defender
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Nar real time beskyttelse er slaet til, beskytter Windows Defender bl.a.
mod @ndringer af systemet, her under installation af ActivX componen-
ter og eendringer i browserens konfiguration.[16] Hvis eéendringer sker
eller man prgver at downloade noget som er klassificeret som spyware
vil Windows Defender spgrge om a&ndringer er okay.

Windows Defender Warning, El

g Review harmful or potentially unwanted software

‘Windows Defender detected programs that may compromise your
privacy or damage your computer, Understanding alert levels

| Marne Alert level
| #kazan Medium

Figur 3: Pop-up i Windows Defender
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Windows Defender indeholder, som tidligere nsevnt et SpyNet commu-
nity. Dette gar ud pa at nar Windows Defender fanger en ny proces,
som den ikke kender til, sa vil den bede brugeren om at tage stillige
til om processen har lov til at kgre og om den skal betegnes som spy-
ware. Denne stemme sendes til SpyNet, som samler alle stemmer fra
alle brugere. Disse stemmer bruges af Windowes Defender til at foreta-
ge valg, nar den stgder pa processer som den ikke kende. Dette ingar
bade i real-time beskyttelsen og ved scanning. Windows Defender bru-
ger stemmerne i forbindelse heuristikker nar den kgre.[16] Hvad disse
heuristikker praecist ggr melder historien dog intet om.

Windows Defender (Beta 2)

& Scan |« ..ﬁ- History Q Tools

nd Urante

led Review changes to your computer settings

Microzoft has not yet analyzed the zoftware that made theze changes for potential rizks. Allow changes only if wou trust the program or the
zoftware publizher. “Windows Defender can't undo changes that you allow.

‘95 You've joined Microsaft SpyMet [Advanced membership). Change settings

Select an action to apply:

Publizher Agent Checkpaint [rate Action Statuz

'@ Sophos Plo Auto Start Startup Folder 4/16/2006 2:25 P A

SpyNet Community Rating: Mot available
Summary: o]
Auto Start change occurred. - |

This agent manitors the various mechanisms that software can use to automatically startk when you log on to ‘Windows. Programs that auto start
can affect spstem performance and start without your knowledge.

Path:
C:\Program FileshSophoz SWEEP for MTACMOMN.EXE

Detected changes:
file:

C:ADocuments and SettingsiAll UsershStart MenutProgramsiStartphlnterCheck Monitor LMK

v

Apply Actions

Figur 4: SpyNet stemme i Windows Defender
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Som en sidste ting vil jeg lige naevne Software Explorer, som er en anden
feature i Windows Defender. Software Explorer er i bund og grund en
udvidet Task Maneger. Dette synes jeg personligt er rart, da det ofte er
umuligt at finde rundt i hvad alle de processer der kgrer pa en computer
egentlig laver.

indows Defenden (Beta 2)

2 By tome [® scan |- @ Hisory LF Toos

)&: Software Explorer

Explure and manage kep areas of your compuling experience. LA S alivars Explars
Category | Startup Programs v

Name Classification  # AcioTray - Adobe Acrobat Distiller helper application.
Adobe Systems Inc.

File Name: acroliay ste
Display Name: AcroTiay - Adabe Acrobat Distiler helper application
Description: AciaTiay

Publisher: Adobe Systems Inc.

Digitally Signed By: NOT SIGNED

B Sophos Antivins Nt yet classiie — | | File Type: Application

File Path: C:\Program Files\AdobetAcrobat 5.0 Distiliacroliap.eve

[0 craTiap - Adabe Acrabat Distiler helpet application.  Allawed

Sophos Plc

Sophos Ple. File Size: 217133 Bytes
File Version: £.0.0.2003051500
# Sophos Remote Update (imoritor. exe] Allowed Date Installed: 5/15/2003 21350 AW
Startup Type: &ll Users Startup Folder
Miciosoft Corporation Location: C:\Documents and Setlings\all Users\Start Menu\Pr tatupdcrobat Assistantnk

— | Classification: Allowed

| Micrasoft Run  DLL s an App Allowed g:J',",fe‘l‘""’,:l?n';f';‘n'l"gpgﬁ’;‘a';;“: Mo
Microsoft Ussiinit Logon Application Allowed
148 Microsoft Windows Explarer Allowed
MSN Messenger Mot pet classifiec
i Windows Defender Alowed
@) Windows Live OneCars Allowed

53 Graphics, Inc.
123l 53 Graphios Utiiies Allowed
Lenova Group Limited

& P5/2 TrackPaint Support Allowed ~
& |

Fiemove Disable Enable

Figur 5: Software Explorer i Windows Defender
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5 Afrunding

Om Windows Defender og Ad-Aware er gode produkter, vil jeg lade vaere
op den som bruger dem. For som med sa meget andet software, sa er det
ofte et spgrgsmal smag. Min opfattelse er at de to produkter generalt
opfylder det som man kan forvente af anti-spyware software, dog kan
ingen af de to fjerne alt spyware. Men dette var forventeligt, da spywa-
re programmgrer lige som virus programmgrer, naesten altid er et skridt
eller to foran.

En ting er dog sikker. Spyware vil ikke forsvinde lige forlgbig og vil

hgjestsandsynligvis blive en endnu stgrre irritation for brugere af com-
putare koblet til internettet.
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